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RESOLUCION N°178/2018
VICERRECTORIA ACADEMICA Y DE DESARROLLO

Santiago, 30 de mayo de 2018

VISTOS:

1. La necesidad de resguardar la informacion de terceros obtenida mediante
diversas plataformas Web pertenecientes a la Universidad Diego Portales.

2. La propuesta de la Direccién de Tecnologia de la Informacién en cuanto a
crear una “Politica de la Privacidad de la Informacién”.

3. La opinién favorable de la Contraloria en cuanto a aprobar una politica para
estos fines.

CONSIDERANDO:

Lo dispuesto en el articulo 12 letras ¢) y d) del Reglamento General de la
Universidad Diego Portales.

RESUELVO:

Aprobar la “Politica de la Privacidad de la Informacion”, que se adjunta a
la presente resolucion y que comjenzara a regir a contar de esta fecha.

Vicer Académico y de Desarrollo

Distribucion:

Rectoria
- Vicerrectorias
- Secretaria General
Contraloria
Direccion Tecnologia de la Informacion
Direccién Juridica
Direccion General de Comunicaciones
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1. Informacion del Documento

HISTORIA DEL DOCUMENTO

Nombre del Documento: P0.05.00.01-POLITICA DE PRIVACIDAD DE LA INFORMACION

Generado por: Oficial de Seguridad

Revisado por Direccién Juridica - Secretaria General Fecha de Creacion: Marzo 2018

Aprobado por: Vicerrector Académico y de Desarrollo Fecha de Aprobacion: Mayo 2018

Oficializado por: Contraloria Entrada en vigencia: Mayo 2018

(*) La presente version substituye completamente a todas las precedentes, de manera que éste sea el tinico documento valido.
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3. Introduccion

La Universidad Diego Portales es una organizacion sin fines de lucro, con una amplia
trayectoria al servicio de una educacién de calidad, la cual tiene como principal objetivo
académico el formar profesionales con un alto dominio tedrico y practico de su futuro
campo laboral, comprometidos con el desarrollo social, econédmico y cultural del pais.

Como tal la Universidad Diego Portales reconoce la importancia, el valor de la
informacién y la privacidad de la misma, es por esta razén que la Universidad
confecciona el siguiente documento, el cual forma parte de las Politicas de Seguridad de
la informacién en la Universidad, las que buscan regular el manejo de la informacioén,
prevenir y mitigar los riesgos asociados a la administracién y uso no adecuado de la
misma. También se espera a través de ellos, informar a los usuarios, funcionarios,
académicos y personal externo sobre las normas que deben cumplir y utilizar para
resguardar la informacién.

Dentro de la presente Politica de Privacidad de la informacién se delimitan las normas
con las cuales se busca resguardar la informacién de terceros obtenida mediante
diversas plataformas Web pertenecientes a la Universidad Diego Portales.

Objetivos

La presente Politica de Privacidad tiene por objetivo informar sobre el modo en que se
rescatan, tratan y protegen los datos de caracter personal, a los cuales se accede por
medio de los distintos servicios Web de la Universidad, a fin de que cada usuario
determine libre y voluntariamente su deseo de facilitar sus datos personales a través de
los formularios y servicios habilitados para tal efecto. Asimismo, la presente Politica de
Privacidad regula el tratamiento de los datos personales facilitados en el pasado o los
que pudiese facilitar en el futuro.

La Universidad se encuentra completamente comprometida con la seguridad de los
datos privados de sus usuarios. Toda informacién personal recabada por parte de
nuestros distintos servicios Web, sera empleada de acuerdo con los términos de este
documento y sera utilizada unicamente bajo el concepto o fin expuesto para su
obtencidn.

El acceso y uso del sitio Web implica que el usuario acepta en su totalidad los términos
y condiciones expuestos por la presente Politica de Privacidad.

Prohibida cualquier reproduccién o distribucién total o parcial sin autorizaciéon expresa de Universidad Diego Portales.
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5. Ambito de Aplicacion y Alcance

Esta politica se aplica a todas las actividades relacionadas con la generacién y utilizacién
de la informacién de usuarios, obtenidas mediantes los distintos sitios Web
pertenecientes a la Universidad Diego Portales. Alcanza a toda persona que ingresa al
sitio Web de la Universidad, ya sea externo, funcionario, académicos y demas
integrantes de la Universidad quienes suministran y administran dicha informacién,
participando activamente en cada uno de los procesos existentes dentro de la
institucion.

El actual documento considera aquellos datos personales recabados mediantes sitios
Web pertenecientes a la universidad, sin embargo, es importante sefialar que existen
otros sistemas que recaban datos personales que necesariamente deben suministrar
ciertos usuarios, como lo son los apoderados y los mismos alumnos al momento de
contratar los servicios educacionales y matricularse en la Universidad, los cuales se
encuentran fuera del alcance de la presente politica. Asi como otros, que sea necesario
obtener por existir una obligacién contractual, reglamentaria o legal para ello.

El alcance se extendera a la totalidad de las unidades que componen la Universidad
Diego Portales y sus relacionadas.

Definiciones Generales

Informacion: La informacién es la interpretacion que se da a un conjunto de datos,
pudiendo residir ésta en medios fisicos o en el conocimiento de las personas. En el caso
de la presente politica, se entenderd como informaciéon a toda aquella proveniente de
datos relacionados con los procesos que involucran la actividad asociada a la
Universidad Diego Portales, asi como la proporcionada tanto por los usuarios internos
como los externos, en el contexto del ejercicio de sus funciones y del cumplimiento de
sus obligaciones.

Seguridad de la Informacion: Nivel de confianza que la organizacién desea tener de
su capacidad para preservar la autenticidad, confidencialidad, integridad vy
disponibilidad de la informacién. Tiene como objetivo proteger el recurso informacién
de una amplia gama de amenazas, con el fin de asegurar la continuidad de los procesos
dentro de la universidad, minimizar el dafio y, cumplir su misiéon y objetivos
estratégicos.

Prohibida cualquier reproduccién o distribucién total o parcial sin autorizaciéon expresa de Universidad Diego Portales.
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Autenticidad: Aseguramiento de la validez de la informacién en tiempo, forma,
distribucién y autoria, (validando el emisor para evitar suplantacién de identidades).

Confidencialidad: Aseguramiento que la informacidn es accesible s6lo para las
personas autorizadas para ello.

Integridad: Salvaguarda en la exactitud y totalidad de la informacién en su
procesamiento, transmisién y almacenamiento.

Disponibilidad: Aseguramiento que los usuarios autorizados tengan acceso a la
informacion y a los activos asociados cuando estos sean requeridos.

Sistema de informaciéon: Conjunto de elementos orientados al tratamiento y
administracién de informacidn, organizados para cubrir una necesidad o un objetivo.

Reglas de la Politica de Privacidad de la informacion

A continuacién se definen las reglas béasicas asociadas a la presente politica de
seguridad:

7.1  Atributos de la informacién que se debe proteger

Es politica de la Universidad resguardar los siguientes atributos de la informacién:

Autenticidad: Se debe garantizar que la persona o entidad que genera la informacién,
sea efectivamente el autor y que no sea generada por un tercero (validando el emisor
para evitar suplantacién de identidades).

Integridad: Se debe garantizar que todos los datos, informacién y transacciones se
encuentren libres de errores y/o irregularidades de cualquier indole.

Disponibilidad: Se debe garantizar que la informacién esté disponible cuando un
usuario, entidad o proceso autorizado lo requiera. Ademas, se debe garantizar que las
operaciones criticas no tengan interrupciones que pongan en riesgo la continuidad de
las operaciones.

Confidencialidad: Se debe garantizar que toda informacion (fisica y digital) y sus
medios de procesamiento y/o conservacion, estén protegidos del uso no autorizado o

Prohibida cualquier reproduccién o distribucién total o parcial sin autorizaciéon expresa de Universidad Diego Portales.
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revelaciones accidentales, errores, fraudes, sabotajes, espionaje industrial, violacién de
la privacidad y otras acciones que pudieran perjudicarla.

7.2 Informacion recabada

Los sitios Web pertenecientes a la Universidad Diego Portales podran solicitar y recoger
informacion personal del usuario con las finalidades sefialadas en el numeral 7.3 de la
presente politica y la Universidad a su vez garantizara la confidencialidad de los datos
de caracter personal facilitados y el cumplimiento de toda la normativa expuesta en la
presente politica y lo preceptuado en la Ley 19.628 sobre protecciéon de datos de
caracter personal en lo que sea aplicable

Todos los campos que aparezcan seflalados en (*) en los distintos formularios de
ingreso de la informacion personal, serdn considerados de caracter obligatorios por la
Universidad, de tal modo que en caso de omitir alguno de ellos, podria significar la
imposibilidad de atender la solicitud del usuario. Asimismo al momento de presionar
“Enviar”/ “Grabar” (o su equivalente) incorporado en los citados formularios, el usuario
declara que la informacién facilitada son exactos y veraces.

Para que toda informacién facilitada se encuentre siempre actualizada y no contenga
errores, el usuario debera comunicar a la mayor brevedad posible, las modificaciones
de sus datos de caracter personal que se vayan generando y las rectificaciones a los
datos erréneos detectados.

En el caso que el usuario suministre datos de caracter personal relativos a terceros, sera
responsabilidad del mismo usuario informar a la Universidad sobre tal circunstancia y
a los terceros cuyos datos se facilitaran, asi como también en caso de ser necesario,
obtener su consentimiento.

7.3 Uso de la Informacion recabada

La Universidad Diego Portales podra utilizar los datos recabados de caracter personal
de acuerdo a las siguientes finalidades, en funcién del formulario existente en nuestros
Sitios Web:

v’ Gestionar el registro del usuario en nuestras diferentes plataformas Web, a fin de
identificar como “Usuario Registrado” para de esta manera personalizar la
experiencia, la interfaz y el contenido de la informacién expuesta.

Prohibida cualquier reproduccién o distribucién total o parcial sin autorizaciéon expresa de Universidad Diego Portales.
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v' Gestionar el servicio de atencién a fin de dar respuesta a dudas, quejas y
comentarios que pueda tener el usuario con la informacién incluida en nuestros
sitios Web.

v" Gestionar el cumplimiento, mantenimiento, desarrollo y control de las cualesquiera
relaciones que la Universidad Diego Portales mantenga con el usuario

v' Cualquier finalidad que sea especificamente expuesta en los correspondientes
formularios, leyendas y/o condiciones particulares para la recogida de los datos
personales del usuario, a fin de atender los distintos tipos de relaciones que pueda
mantener la Universidad con el usuario en funcién de cada caso.

7.4 Enlaces a Terceros

Todo sitio Web perteneciente a la Universidad Diego Portales pudiese contener enlaces
a sitios Web externos, dado lo anterior, una vez que el usuario ingrese a un sitio externo
mediante el link de acceso y abandone nuestra pagina Web, no tendremos el control
sobre el sitio al que es redirigido y por tanto la Universidad no se hace responsable de
los términos, privacidad y de la proteccién de los datos personales del usuario en dichos
sitios Web.

La presente Politica de Privacidad no refleja las practicas en materia de privacidad de
sitios externos o de terceros. La Universidad Diego Portales declina cualquier tipo de
responsabilidad con respecto a la privacidad y el tratamiento de datos de otros sitios
Web no pertenecientes a la Universidad.

7.5 Control de la Informacion Personal

7.5.1 Confidencialidad

Los datos personales recabados por nuestros distintos sitios Web o por medio de las
distintas comunicaciones que mantengamos con nuestros usuarios, seran tratados con
absoluta confidencialidad, comprometiéndonos a resguardar dicha informacion.

7.5.2 Seguridad

La Universidad Diego Portales realiza el maximo esfuerzo en implementar medidas
técnicas y fisicas razonables para la proteccion de la informacién rescatada bajo sus
distintas plataformas Web, no obstante se debe tener en cuenta que, si bien la
Universidad adopta todas las medidas razonables para proteger la informacién, ningiin
sitio Web que posea transmisién via internet, sistema informatico o conexién
inaldmbrica es absolutamente seguro, razén por la cual a pesar de que la Universidad

Prohibida cualquier reproduccién o distribucién total o parcial sin autorizaciéon expresa de Universidad Diego Portales.
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realiza sus mejores esfuerzos para proteger sus datos, siempre existe un riesgo al
facilitar la informacion de caracter personal, el cual debe ser asumido por el usuario.

Una vez recibidos los datos, la Universidad utilizard rigurosos procedimientos y
funciones de seguridad para impedir cualquier acceso no autorizado.

7.5.3 Menores de Edad

Los menores de edad no podran usar los servicios disponibles a través del Sitio Web sin
la previa autorizacion de sus padres, tutores o representantes legales, quienes seran los
Unicos responsables de todos los actos realizados a través del Sitio Web. En este sentido,
y en la medida en que la Universidad Diego Portales no tiene capacidad para controlar
si los usuarios son o no menores de edad, se advierte de que deberan ser los padres y
tutores quienes habiliten los mecanismos necesarios para evitar que los menores
accedan al Sitio Web y/o faciliten datos de caracter personal sin su supervision, no
admitiendo la Universidad responsabilidad alguna al respecto.

7.5.4 Cesion de Datos Personales

La Universidad no comunicara los datos personales del usuario a terceras empresas sin
recabar el previo consentimiento del mismo, salvo que la cesién de los datos fuese
necesaria para la correcta prestacion del servicio o para el mantenimiento de la relacién
con el usuario en cuestion.

Cuando la cesién no sea necesaria para la correcta prestacion del servicio contratado,
en el debido formulario se informara al usuario sobre la finalidad del tratamiento y de
la identidad o sectores de actividad de los posibles cesionarios de los datos personales,
ofreciendo al usuario la posibilidad de aceptar o no dicha cesién.

7.5.5 Ejercicio de Derechos

El usuario tendra la capacidad total de revocar el consentimiento prestado para el
tratamiento de sus datos personales, siempre y cuando tal revocacion sea contractual y
legalmente posible, pudiendo ejercer en cualquier momento sus derechos de acceso,
rectificacion, cancelacion y oposicion al tratamiento de sus datos de caracter personal,
mediante el envio de una notificacién formal por escrito, adjuntando copia de algin
documento legal que acredite su identidad.

Prohibida cualquier reproduccién o distribucién total o parcial sin autorizaciéon expresa de Universidad Diego Portales.
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7.5.6 Politica de Cookies

Nuestros sitios Web al igual que otros portales existentes en internet, tienen la
posibilidad de utilizar una tecnologia denominada “Cookies” con el objetivo de recabar
informacion sobre la forma de utilizacion del Sitio Web, buscando mejorar y optimizar
la experiencia del usuario.

En especifico los “Cookies” son pequefios archivos utilizados por nuestra aplicaciéon o
sitio Web durante la navegacién y su funcién sera almacenar la informacion relativa a
la visita del usuario, almacenando de esta forma sus preferencias, entregando
informacion sobre la experiencia de navegacién y recopilando estadisticas sobre
tiempos de conexidn en nuestros distintos servicios Web.

Con la informacién obtenida, la Universidad tiene la posibilidad de optimizar la

navegacion del usuario, adaptando la informacién recabada y los servicios ofrecidos de
acuerdo a sus intereses y necesidades.

7.6  Excepciones a la Politica
Cualquier excepcion a esta politica debera ser autorizada formalmente por la autoridad
respectiva, para lo cual se deberdn mantener registros que evidencien dicha

autorizacion.

Control v Sanciones

El incumplimiento en la aplicacién de lo dispuesto en la presente politica, debe ser
considerado una falta a la normativa interna y podra ser sancionado de acuerdo a la
gravedad de la falta incurrida, previa evaluacién de la intencionalidad, impacto y dafio
que cause a la Universidad Diego Portales.

Como mecanismos de control para el cumplimiento de las politicas publicadas por la
Universidad, se disefiaran, evaluaran e implementaran distintos procedimientos en
conjunto con cada una de las areas involucradas, en post del tratamiento de sus riesgos.
La Contraloria Interna fiscalizara el correcto cumplimiento de lo expresado en esta
politica a través de revisiones o verificaciones periédicas y de acuerdo a sus procesos
internos, correspondiendo al Oficial de Seguridad de la Informacién la ejecucién de las
mismas
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Las sanciones al incumplimiento de la presente politica, serdn determinadas por la
Universidad en base a la infracciéon o incumplimiento de las normas existentes en el
reglamento interno de la Universidad.

9. Control de Versiones

CONTROL DE VERSIONES
Version: Ultima Actualizacién: Aprobado por: Descripcion:
1.0 Mayo 2018 Creacién y primera version del documento
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