VICERRECTORIA
ECONOMICAY DE
ADMINISTRACION Udp

RESOLUCION N° 012/2021 ,
VICERRECTORIA ECONOMICA Y DE ADMINISTRACION

Santiago, 25 de marzo de 2021

VISTOS:

1. La necesidad de asumir la responsabilidad de implantar, mantener y
mejorar continuamente un sistema de gestion de la seguridad de la
informacién, el cual permita lograr niveles adecuados de seguridad para
todos los activos de informacion.

2. La busqueda de prevenir y manejar los riesgos asociados a la
administracion y uso inadecuado de la informacion.

3. La necesidad de informar sobre las normas y mecanismos que se deben
cumplir y utilizar para proteger la informacion.

4. Revisado por la Direccién General de Sistemas y la Direccion Juridica
5. Aprobado por la Vicerrectoria Econdmica y de Administraciéon

CONSIDERANDO:

1. El articulo 14° letra k) del Reglamento General de la Universidad Diego

Portales.

RESUELVO:

1. Aprobar la “Politica Global de Seguridad de la Informacién”, que se adjunta

a la presente resolucion y que comenzara a regir a contar de esta fecha.

Registrese y comuniquese,

Qlo Vigneaux OJaIIe
Vicerrector Econémico y de Administracion
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Oficial de Seguridad de la Informacién

Revisado por

Direccién General de Sistemas —
Direccién Juridica

Fecha de Creacion:

Diciembre 2020

Aprobado por:

Vicerrectoria Econémica y de
Administracion

Fecha de Aprobacién:

Marzo 2021

Oficializado por:

Contraloria

Entrada en vigencia:

Marzo 2021

(*) La presente version substituye completamente a todas las precedentes, de manera que éste sea el Unico documento

vélido.
CONTROL DE VERSIONES
Version: Ultima Actualizacién: Aprobado por: Descripcion:
1.0 Septiembre 2014 Rectoria Creacion y primera versién del documento.
1) Actualizacion de la nomenclatura de documentos
desde la version ISO 270001:2005, a la version 1ISO
2.0 Enero 2021 Rectorfa 27001:2013. .
2) Incorporacion de nuevas reglas en la politica
asociadas a la proteccion global, confidencialidad y
control sobre los activos de informacion.
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3. Introduccién

Universidad Diego Portales, en adelante UDP, es una organizacion sin fines de lucro
con una amplia trayectoria al servicio de una educacion de calidad, la cual tiene
como principal objetivo académico el formar profesionales con un alto dominio
teodrico y practico de su futuro campo laboral, comprometidos con el desarrollo
social, econémico y cultural del pais.

Como tal, UDP y sus relacionadas reconocen la importancia y el valor de la
informacion con respecto al funcionamiento eficiente y efectivo de la organizacion.
La informacién no es soélo critica para el éxito de la universidad, sino estratégica
para su supervivencia en el largo plazo.

Es por ello que la universidad y sus relacionadas asumen la responsabilidad de
implantar, mantener y mejorar continuamente un sistema de gestion de la seguridad
de la informacién, en adelante “SGSI”, el cual permita lograr niveles adecuados de
seguridad para todos los activos de informacién considerados relevantes; en este
sentido, la organizacién se propone alcanzar en el mediano plazo (2021-2023) como
estandar, estar alineados con la normativa ISO 27001:2013.

4. Objetivos

En su conjunto, las politicas de seguridad de la informacion de UDP y sus
relacionadas, buscan prevenir y manejar los riesgos asociados a la administracion
y uso inadecuado de la informacion. También, se espera a través de ellas, informar
a los usuarios/as, tales como: alumnos/as, académicos/as, funcionarios/as y
personal externo sobre las normas y mecanismos que deben cumplir y utilizar para
proteger la informacion.

Los principales objetivos de esta politica, y que contribuyen al logro de los objetivos
estratégicos de la universidad y sus relacionadas, son:

4.1. Determinar las medidas esenciales de seguridad de la informacién que la
universidad y sus relacionadas deben adoptar, para protegerse apropiadamente
frente a posibles amenazas que podrian afectar de alguna manera la
autenticidad, confidencialidad, integridad y disponibilidad de la informacion,
ocasionando algun impacto negativo en la continuidad del proceso, mal uso de
los activos de informacién o pérdida de imagen.
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4.2. Asegurar que los recursos humanos, econdémicos, tecnolégicos y procesos
criticos de la universidad y sus relacionadas estén adecuadamente protegidos
por sus responsables, de manera tal de minimizar los riesgos que puedan
afectar el bienestar de las personas y la continuidad de la operacion.

4.3. Asegurar que estas protecciones se realicen de una manera consistente con las
definiciones que realizan las autoridades universitarias, los flujos de trabajo y
las normativas vigentes que afectan a la universidad y sus relacionadas.

4.4. Contar con una organizacién consciente de sus derechos y deberes, y que
participe en forma activa y responsable para que, entre otras cosas, proteja y
difunda el buen nombre e imagen de la universidad y sus relacionadas.

4.5, |Identificar los riesgos que puedan impactar la disponibilidad, integridad y
confidencialidad de la informacién dentro de la organizacion, para determinar e
implementar medidas de tratamiento para los riesgos identificados.

5. Ambito de Aplicacién y Alcance

Esta politica se aplica a los activos de informacion (informacion, procesos, sistemas,
personas) utilizados por la universidad y su relacionadas, con alcance a todos los/as
funcionarios/as, académicos/as y demas integrantes de la universidad, que
participan en todos los procesos de la institucion, ya sean aquellos que directamente
tienen la necesidad de hacerlo, como también aquellos que intervienen en
actividades especificas. También aplica al personal externo que preste o prestare
servicios, remunerados o no, a la universidad y sus relacionadas.

Adicionalmente, es aplicable a todo activo de informacion que la universidad y sus
relacionadas posea en la actualidad o en el futuro, de manera que la no inclusion
explicita dentro del presente documento, no lo excluye del alcance de la presente
politica.

Por su parte, los capitulos considerados de la norma ISO 27001:2013 dentro de esta
politica global y sus politicas complementarias, involucran los 14 capitulos de la
norma, sin excepcion de alguno.

El alcance se extendera a toda la universidad, las facultades y entidades
relacionadas, tales como: Clinica Odontolégica UDP S.A., Servicio y Ediciones UDP
Ltda., Fundacion Fernando Fueyo Laneri y Fundacion Centro de Estudios, Servicios
y Asesorias UDP.
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6. Control y Sanciones

El incumplimiento en la aplicacién de lo dispuesto en la presente politica debe ser
considerado una falta a la normativa interna, y podra ser sancionado de acuerdo a
la gravedad de la falta incurrida, previa evaluacién de la intencionalidad, impacto y
dafio que cause a UDP, de acuerdo a lo establecido en el Reglamento Interno de
Orden Higiene y Seguridad.

7. Definiciones preliminares v roles

Informacidn: La informacién es la interpretacion que se da a un conjunto de datos,
pudiendo residir ésta en medios fisicos o en el conocimiento de las personas. En el
caso de la presente politica, se entenderd como informacién toda aquella
proveniente de datos relacionados con los procesos que involucran la actividad
asociada a la universidad y sus relacionadas, asi como la proporcionada tanto por
los/as usuarios/as internos como los externos, en el contexto del ejercicio de sus
funciones y del cumplimiento de sus obligaciones.

Sequridad de la Informacién: Nivel de confianza que la organizacion desea tener
de su capacidad para preservar la autenticidad, confidencialidad, integridad y
disponibilidad de la informacién. Tiene como objetivo proteger el recurso informaciéon
de una amplia gama de amenazas, con el fin de asegurar la continuidad de los
procesos dentro de la universidad, minimizar el dafio y, cumplir su misién y objetivos
estratégicos.

Activo de Informacion: De acuerdo con la norma ISO 27001, se define como aquel
recurso que una organizacion valora por la informacién que maneja, y por lo tanto
debe proteger. Para el caso de la universidad, los activos de informacion se
categorizan en: informacion propiamente, procesos relevantes, sistemas relevantes,
entre otros activos, los cuales se detallan en la Politica de Gestion de Activos de
Informacion (PO.08.00.00).

Sistema de Gestion _de Seguridad de la Informacién (SGSI): Conjunto de
practicas y procesos orientados a garantizar y preservar la autenticidad,
confidencialidad, integridad y disponibilidad de la informacion.

DIEG
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Autenticidad: Aseguramiento de la validez de la informacion en tiempo, forma,
distribucion y autoria (validando al emisor para evitar suplantacion de identidades,
entre otras). e
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Confidencialidad: Aseguramiento que la informacién es accesible sé6lo para las
personas autorizadas para ello.

Integridad: Salvaguarda en la exactitud y totalidad de la informacion en su
procesamiento, transmision y almacenamiento.

Disponibilidad: Aseguramiento que los/as usuarios/as autorizados tengan acceso
a la informacioén y a los activos asociados cuando estos sean requeridos.

Personal: Toda persona a la cual se le concede autorizacién para acceder a la
informacién y a los sistemas de la universidad y sus relacionadas. El personal puede
ser interno o externo a la organizacion.

Contraloria: Unidad que fiscalizara el correcto cumplimiento de lo expresado en
esta politica a traves de revisiones sorpresivas o programadas.

Comité de Seguridad _y Riesgo: Organo encargado de supervisar la
implementacién del sistema de gestion de seguridad de la informaciéon SGSI,
garantizando su funcionamiento, eficacia y mejora continua.

(*) Se ha establecido la formalizacién del Comité de Seguridad y Riesgo durante el
Q1 del afio 2021.

Director/a General de Sistemas de Informacidn: Persona responsable del area
de Sistemas y encargada de administrar los recursos asociados a los activos de
informacion.

Oficial de Seqguridad de la Informacidn: Persona responsable de la definicion,
disefio, implementacion, difusién, capacitaciébn y supervision de las medidas
asociadas a la seguridad de la informacién.

Propietario/a _de la Informacion: Es la persona responsable del proceso que
contiene alguna informacion relevante para la organizacién. Por ende, es la
encargada de definir lineamientos tales como los accesos permitidos, la tolerancia
ante determinados riesgos y la clasificacion de criticidad de la informacién a su
cargo. asi como también, es el/la responsable de asegurar que los planes de accién
y controles establecidos para los activos de informacion se implementen y operen
de manera efectiva.
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8. Reglas de la politica global de seguridad de la informacion

8.1 Generalidades.

a) Launiversidad y sus relacionadas reconocen la informaciéon como un activo
esencial para la organizacién, por lo que debe ser administrada con el
mismo rigor que el resto de los activos de la institucion, entendiéndose que
la informacién puede estar contenida en medios magnéticos o en papel,
almacenada electronicamente, transmitida por medios digitales, mostrada
en videos o transmitida en forma verbal.

b) La informacion debe ser protegida por todo el personal de manera
adecuada a su sensibilidad y valor, resguardando su confidencialidad,
integridad y disponibilidad.

c) La informacion de la universidad y sus relacionadas no debe quedar
disponible a personas o entidades externas, salvo en las situaciones y
formas expresamente establecidas en los acuerdos vigentes y con
controles que garanticen la proteccién de la informacion.

d) La seguridad de la informacién de la universidad y sus relacionadas y de
los bienes asociados al manejo de esa informacion, es responsabilidad de
todas y cada una de las personas que la integran, independiente del cargo
que desemperien.

e) Cada funcionario/a de la universidad y sus relacionadas debe acceder
responsablemente a la minima cantidad de informacion que le sea
necesaria para cumplir sus funciones, y tiene la obligacién de notificar
cualquier actividad o situacion que contravenga estos lineamientos.

f) De esta politica global, se desprenden las restantes politicas de seguridad
de la informacién, que constituyen la definicion fundamental de los
planteamientos de seguridad de la universidad y sus relacionadas en
materias especificas, haciendo hincapié en el rol que deben asumir todos
los funcionarios para lograr el resguardo de la informacion y los recursos
asociados.

g) ElI Comité de Seguridad y Riesgo tiene la autoridad y responsabilidad para
decidir y velar por la existencia de las medidas de seguridad destinadas a
proteger y preservar los activos de informacion de la organizacion. La
implantacién y efectiva aplicacion de las medidas de seguridad que se
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definan corresponderd a las areas administrativas y académicas de la
universidad y sus relacionadas, las que seran coordinadas en su accion por
el Oficial de Seguridad de la Informacion. De acuerdo con la Resolucion N°
020/2018, este comité estara conformado por:

o Director/a General de Sistemas de la Informacion.

e Director/a de Recursos Humanos.

o Director/a General de Finanzas y Presupuestos.

o Representante de la Direccion de Administracién Académica.
e Direccién Registro y Certificacion.

e Direccién Juridica.

e Direccién de Mejoramiento Continuo.

e Direccién de Comunicaciones.

e Oficial de Seguridad de la Informacion.

h) Launiversidad y sus relacionadas impone un deber a todo aquel que preste
servicios a cualquier titulo para la organizaciéon, de mantener en estricto
secreto toda la informacion y cualquier otro antecedente que conozca en el
ejercicio de su cargo, y se relacione directa o indirectamente con sus
funciones y actividades.

i) Esta politica y sus definiciones han sido aprobadas por UDP vy difundidas
al interior de toda la organizacién, por tanto, deben ser cumplidas por
todos/as los/as funcionarios/as de la universidad y sus relacionadas y por
quienes presten servicios en ella. Todos ellos, tendran la obligacién de
informar los incidentes que atenten contra la seguridad de informacion y de
informar situaciones que vayan en contra de lo descrito en esta politica y
sus procedimientos relacionados. Dichos reportes de incidentes deberan
ser comunicados al Oficial de Seguridad de la Informacion, a través de un
correo electrénico dirigido a “Incidente.Seguridad@udp.cl”.

j) Las disposiciones relacionadas con las normas y politicas referidas a la
seguridad de la informacion seran debidamente controladas en su
cumplimiento por las areas definidas al interior de la organizacion.

DIRECCION
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8.2 Responsabilidades.

El detalle de la estructura organizacional responsable de la seguridad de la
informacién en nuestra universidad se documenta en: “P0O.06.00.00 - Politica
de Organizacion de Seguridad de la Informacion”.

8.3 Atributos de la informacidn que se deben proteger.

Es responsabilidad de la universidad y sus relacionadas resguardar los
siguientes atributos de la informacion:

a) Integridad: Se debe garantizar que todos los datos, informaciéon y
transacciones se encuentren libres de errores y/o irregularidades de
cualquier indole.

b) Disponibilidad: Se debe garantizar que la informacion esté disponible
cuando un usuario, entidad o proceso autorizado lo requiera. Ademas, se
debe garantizar que las tareas criticas no tengan interrupciones que
pongan en riesgo la continuidad de las operaciones.

c) Confidencialidad: Se debe garantizar que toda informacion (fisica y digital)

y sus medios de procesamiento, transmision y/o conservacién, estén
protegidos del uso no autorizado o revelaciones accidentales, errores,
fraudes, sabotajes, espionaje industrial, violacién de la privacidad y otras
acciones que pudieran perjudicarla.

8.4 Nomenclatura de documentos.

La nomenclatura de los documentos relativos a la administracion y gestion de
la seguridad de la informacién se compone de los siguientes campos que
conforman el cédigo de identificacion del documento:

Tipo de ““ | Dominio de | “.“ | Objetivo de la ““ 11D del “*“ | Titulo
documento Alcance (b.) materia normada documento (e.)
(a.) asociada al (d.)

Dominio (c.)

a) Tipo de documento (dos caracteres):

PO, Politica.
NO, Norma.
PR, Procedimiento.
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. FO, Formulario.
* AN, Anexo.

b) Capitulo o alcance de acuerdo con el ambito segun las recomendaciones
de la horma ISO 27001:2013:

* 05 - Politicas de Seguridad de la Informacién.

» 06 - Aspectos Organizativos de la Seguridad de la Informacion.
* 07 - Seguridad ligada a los Recursos Humanos.

* 08 - Gestion de Activos de Informacion.

« 09 - Control de Accesos.

» 10 - Criptografia de la Informacion.

* 11 - Seguridad Fisica y Ambiental.

+ 12 - Seguridad de las Operaciones.

* 13- Seguridad de las Comunicaciones.

» 14 - Adquisicién, Desarrollo y Mantenimiento de los Sistemas.
« 15 - Relacion con los Proveedores.

* 16 - Gestidn de Incidentes en la Seguridad de la Informacion.
+ 17 - Gestion de la Continuidad del Negocio.

+ 18 - Cumplimiento.

c) Objetivo de la materia normada: asociada al capitulo de la norma ISO
27001:2013.

d) N° de identificacién del documento (dos digitos): correlativo del documento
dentro de un mismo Capitulo-Objetivo.

e) Titulo (libre): titulo descriptivo de documento.

Ejemplos de Nomenclatura:

e PO0.09.02.00 — Politica de Seguridad Gestién de Cuentas de Usuarios.
e PO0.12.03.00 - Politica de Respaldos Generales.

Revision de la Politica

El/la Oficial de Seguridad de la Informacion, en conjunto con el Comité de Seguridad
y Riesgo, revisara la Politica de Seguridad de la Informacion, al menos, una vez al
afo después de su fecha de emision, asi como también, sera revisada y ajustada
en el caso de ocurrir algun cambio significativo, relacionado con:
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o Cambios del entorno y el funcionamiento de la universidad o sus
relacionadas (por ejemplo, pandemias 0 casos excepcionales).

¢ Cambios relevantes en las condiciones legales.

¢ Cambios significativos en un activo de informacién (por ejemplo, sustitucion
del sistema Core).

10. Anexo

a) Ellistado de las politicas de seguridad se encuentra definidas y formalizadas en la

Intranet Corporativa: (https://contraloria.udp.cl/politicas-y-procedimientos/).

P0.05.00.00 - Politica Global de Seguridad de la Informacion.

P0.06.00.00 - Politica de Organizacion de Seguridad de la Informacion.
P0.06.02.00 - Politica de Seguridad en las Conexiones Remotas.

P0O.08.00.00 - Politica de Gestion de Activos de Informacion.

P0.08.02.00 - Politica de Seguridad en Gestion Documental.

P0.09.02.00 - Politica de Seguridad Gestién de Cuentas de Usuarios.
P0.10.00.00 - Politica de Controles Criptogréficos.

P0.11.01.00 - Politica para el Control del Acceso Fisico.

P0O.12.01.00 - Politica Desarrollo y Mantenimiento de Sistemas.

P0.12.03.00 - Politica de Respaldos Generales.

P0.12.04.00 - Politica para el Monitoreo de Servidores y Dispositivos de Red.
P0O.12.06.00 - Politica de Proteccion y Configuracion de Servidores.
P0O.13.01.00 - Politica para el Uso de la Red e Internet.

P0O.14.01.01 - Politica de Administracion de Dominios.

P0O.14.02.00 - Politica de Seguridad para la Mantencién y Adquisicién de Sistemas.
P0O.16.00.00 - Politica de Gestién de Incidentes de Seguridad de la Informacion.
P0.17.00.00 - Politica de Gestién de la Continuidad de Negocios.

P0.18.00.00 - Politica de Seguridad sobre el Cumplimiento Legal.
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