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U Ley N° 20.393
Origen de la Ley

% Vigencia de la ley 2 de diciembre 2009.

% Cumplir con compromiso con la OCDE (Organizacion para la Cooperacién y Desarrollo Econdémico) de
implementar legislacion para combatir el cohecho de funcionarios publicos extranjeros, en transacciones
internacionales.

%  Requisito sugerido por la Organizacion para la Cooperacion y Desarrollo Econdmico (OCDE) para el
ingreso de Chile como miembro.
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¢ Cuando son responsables las empresas?

+ Existencia de un hecho punible

% Cometido por: duefios, controladores, responsables, ejecutivos principales, representantes o quienes
realicen actividades de administracion o supervision o por una persona natural que esté bajo la direccion o
supervision de las personas nombradas.

s Existencia de beneficio para la Universidad.

% Incumplimiento de los deberes de direccion y supervision.
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U Modificaciones a la Ley N° 20.393

Ley N° 21.459 - junio de 2022

Con fecha 20 de junio de 2022 se publicd la Ley N°21.459 que actualiza la legislacion chilena en materia de
delitos informaticos y ciberseguridad, adecuandola tanto a las exigencias del Convenio sobre la Ciberdelincuencia
del Consejo de Europa, conocido como Convenio de Budapest, del cual Chile es parte, cuanto a la evolucion de
las tecnologias de la informacion y la comunicacion, todo ello para dar un tratamiento mas comprensivo del
contexto en que se cometen estos ilicitos y subsanar la carencia de medios suficientes para su investigacion.

La ley anterior tiene impacto para el analisis de los riesgos de las empresas y significara adecuaciones al modelo
de prevencion de delitos de la ley 20.393 sobre Responsabilidad Penal de la Persona Juridica.
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l"\

A fin de cumplir con la Ley 20.393 de Responsabilidad Penal de la Persona Juridica, se debe actualizar el modelo
de prevencion de delitos de la Universidad y relacionadas, efectuando lo siguiente:

% Incorporar los procesos que se vean expuestos a los riesgos de cometer los nuevos delitos.

% Definir y monitorear los nuevos riesgos pertinentes.

% Identificar/confeccionar los controles para aquellos riesgos identificados.
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***" OINUEVOS DELITOS INCORPORADOS A LEY N° 20.393

Ataqueala ‘

Falsificacion

integridad de un
sistema informatico
2022 2022

informatica

Receptacion
de datos
informaticos

2022 2022

Acceso ilicito

Fraude
informatico

Interceptacion
ilicita

2022

Ataquea la
integridad de los
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ejemplos? JDELITOS QUE CONTEMPLA LEY N° 20.393

L

Accesoilicito Interceptacion ilicita

Ataque a la integridad de
un sistema informatico

Delitos - Ley N° 20.393
de responsabilidad penal de

la persona juridica

Falsificacién
informatica

Fraude informatico dispositivos

Ataque a la integridad de
los datos informaticos

Receptacion de
datos informaticos
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. DELITOS INFORMATICOS

Nombre Delito

Ataque a la integridad de un
sistema informatico
(Articulo 1 - Ley N° 21.459)

Acceso ilicito
(Articulo 2 - Ley N° 21.459)

Interceptacioén ilicita
(Articulo 3 - Ley N° 21.459)

Ataque a la integridad de los datos
informaticos
(Articulo 4 - Ley N° 21.459)
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JDELITOS QUE CONTEMPLA LEY N° 20.393

Detalle

La obstaculizacion o conductas que impidan el
normal funcionamiento, total o parcial, de un sistema
informatico, a través de la introduccion, transmision,
dano, deterioro, alteracién o supresion de los datos
informaticos.

El acceso a un sistema informatico, ilegitimamente,
valiéndose de cualquier medio que permita superar
las barreras técnicas o las medidas tecnologicas de
seguridad.

La accién indebida de interceptacion, interrupcion o
interferencia, por medios técnicos, de la transmision
no publica de informacion en un sistema informatico
o entre dos o mas de aquellos.

La alteracion, dafo o supresion indebida de datos
informaticos causando un grave dafo al titular.

Ejemplo

Ataque de Denegacién de Servicio (DDoS), vale
decir para inhabilitar el sistema SAP y que este no
esté disponible para los usuarios de la Universidad al
momento de ser requerido.

Accesso a SAP o a Canvas por parte de
desconocidos que no se encuentren autorizados bien
sea desde internet o desde la red interna de la
Universidad.

Ataques tipo Sniffer o man in the middle, spyware
(recopilacion de datos de personal sin su
consentimiento), adware (envio de publicidad sin
autorizacién) u otros asociados a interceptacién de
informacion ilicita.

Ataques de Ransomware, virus, troyanos.
Borrado de base de datos de SAP, Canvas otros.
Borrar archivos y carpetas compartidas
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JDELITOS QUE CONTEMPLA LEY N° 20.393

. DELITOS INFORMATICOS

Nombre Delito

Falsificacion informatica

Articulo 5 - Ley N° 21.459

Receptacion de datos
informaticos

Articulo 6 - Ley N° 21.459

Fraude informatico
Articulo 7 - Ley N° 21.459

Abuso de los dispositivos

Articulo 8 - Ley N° 21.459

Detalle

La introduccidn, alteracién, dafio o supresion indebidos de
datos informaticos con la intencion de que sean tomados como
auténticos o utilizados para generar documentos auténticos

Sanciona al que conociendo su origen 0 no pudiendo menos
que conocerlo (dolo eventual), comercialice, transfiera o
almacene con el mismo objeto u otro fin ilicito, a cualquier
titulo, datos informaticos, como consecuencia de los delitos de
acceso e interceptacion ilicitas y de falsificacion informatica.

Manipulacién de wun sistema informatico, mediante Ia
introduccioén, alteraciéon, dafio o supresion de datos
informaticos o a través de cualquier interferencia en el
funcionamiento de un sistema informatico, que cause perjuicio
a una persona o realizada con la finalidad de obtener un
beneficio econémico para si o para un tercero.

Entregar u obtener para su utilizacién, importar, difundir o
realizar otra forma de puesta a disposicion uno o mas
dispositivos, programas computacionales, contrasenfas,
cédigos de seguridad o de acceso u otros datos similares,
creados o adaptados principalmente para la perpetracion de
delitos.

Ejemplo

Ataques de Phishing, sitios falsos.
Publicar Informacién falsa en la Internet

Malware para robar informacion, ejemplo: key logger
o dispositivo para capturar lo que el usuario va
digitando en su tecleado.

Uso de informacién robada de origen ilicito.

Accesos ilimitados a todas las transacciones del ciclo
de Gastos, Ingresos, Recursos Humanos entre otros.

Copias ilegales de bases de datos

Uso de espacio de servidores para almacenar
volumenes de Informacion que no pertenece a la
Universidad

Arrendar espacio y procesamiento (minar)
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Es el medio por el cual los miembros de |la universidad y terceros pueden realizar sus denuncias
ante incumplimientos relacionados al Modelo de Prevenciéon de Delitos, Codigo de Etica,
Reglamento Interno de Orden, Higiene y Seguridad, u otra normativa interna.
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- f denunciar? CJCANAL DE DENUNCIAS

Incumplimientos relacionados al
Modelo de Prevencién de Delitos,
Cédigo de Etica, Reglamento Interno
de Orden, Higiene y Seguridad, u otra
normativa interna.

Medios disponibles
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denunciar?

Internet:
https://denuncias.udp.cl/

Medios disponibles

Carta o e-mail:

Encargado de Prevencidn de
Delitos o al Administrador de
Denuncias.
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GRACIAS

Contralora y Encargada de Prevencion de Delitos
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